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Recenze operacniho systému PC-BSD

v

Mate radéji teplo nez zimu? Uz vas nebavi okna a tucnaci?

Mate radéji klikani mysi, nez psani pfikazu? Mate radi

individualitu? Chcete, aby vas pocitac byl vyjimecny a vy
s nim? Pokud jste na vétsinu téchto otazek odpovédéli ano,
tak je tento clanek urcen pravé pro vas.

Startovaci obrazovka vypada k svétu.

xistuje mnoho opera¢nich systé-

mil pro rizné hardwarové platfor-

my, ale neobjevite jednotny ndzor na
to, ktery z nich je lep$i a pro¢. Kazdy z nas
pouZiva na svém pocitaci operacni systém
a vybral si jej na zakladé néjakych osobnich
sympatii k nému. Motivy, pro¢ jste si vybra-
li pravé ,ten vas“ se mohou velice rozchazet
s divody jinych lidi. Existuje ale urcitd sku-
ny a zasadné nepouzivaji masové roz$irené
operaéni systémy. A pokud se do této sku-
piny lidi fadite i vy mohl by vas zaujmout
operacni systém s nazvem PC-BSD.

Trocha historie

PC-BSD je opera¢nim systémem, jehoz sna-
hou je vytvoreni uzivatelsky privétivé desk-
topové distribuce zaloZené na jadre FreeBSD,
jez je obecné pokladano ze velmi robustni

a spolehlivou platformu. Ztejmé proto si ten-

to systém nasel mnoho pfiznivcli mezi provo-

zovateli velkych a znamych serverd, jako je

Autor pracuje ve spolecnosti
Outsourcing Solution jako
spravce serverd a softwarovy
auditor. Pocitatova bezpecnost
je jeho velkym konickem.
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naptiklad Yahoo!. V dne$nim svété md vSak
jednu velikou nevyhodu - klade vysoké naro-
ky na znalosti uzivateld. A pfesné na tenhle
»hedostatek” se zaméruje projekt PC-BSD,
jehoz cilem je vytvoreni distribuce, ktera by
méla snadnost ovladani Microsoft Windows
a byla postavena na zakladech BSD.

Trojice znamych pismen BSD znamena
»Berkeley Software Distribution” a je odvo-
zena od Unixu distribuovaného Kaliforn-
skou univerzitou v Berkeley. Operaéni systém
FreeBSD vznikl z ptivodniho UNIXu vyvije-
ného v laboratotich spole¢nosti AT&T, ktery
byl v letech 1993 az 1995 kompletné prepsan,
aby se predeslo soudnim sportim o autorskd
prava. Jedna se tedy o jednu z vétvi UNIXu
na rozdil od GNU Linuxu, jehoz jadro bylo
napsano jako Gplné novy operaéni systém,
ktery je kompatibilni s normou POSIX. Hlav-
nim rozdilem mezi FreeBSD a Linuxem je
v licenci a v tom, Ze FreeBSD je vyvijeno jako
kompletni operaé¢ni systém jednou skupinou
vyvojait. Oproti tomu jsou v Linuxu vyvije-
ny podptrné aplikace a kernel réiznymi tymy.

Zaciname instalovat

Dtive, nez se pustime do vlastni instala-

ce, zkontrolujme hardwarové naroky, které
nejsou prekvapivé vibec velké. Vystacite si
s kompatibilnim procesorem rady 686, 128

MB operac¢ni paméti a 4 GB volného mista
na pevném disku. Vyhodou jsou ¢ipsety od
spole¢nosti VIA a nVidia.

Cely systém je rozdélen na dvé CD. Prv-
ni obsahuje kompletni instalaci systému a na
druhém nalezneme vée potrebné pro pod-
poru jinych jazykii nez anglického. Pokud
tedy zatouzite mit systém v Cestiné, budete
potiebovat obé CD. Z domovskych stranek
projektu lze stahnout obrazy obou disku.

Po nabootovani instalatoru nas mile
prekvapilo propracované grafické prostie-
di, které 1ze navic prepnout do ¢eské loka-
lizace. Priivodce instalaci je pomérné dobre
zpracovany a jednoduchy na ovladani, coz
¢ini celou akei snadnou i pro méné zna-
lé uzivatele. Béhem instalace jste tdzani,
zda se jedna o novou kopii nebo upgrade,
zda instalujete server nebo pracovni stani-
ci, jak se ma rozdélit disk, jak nastavit sit
a mizete zalozit ucty pro lokdlni uZivatele.

Pracujeme s PC-BSD

Po dokoncéeni se provede restart a mizeme
vesele zalit pracovat s novym neotfelym
systémem. Pfi nabihdni pocitace se zobrazi
efektni cerna obrazovka ve stylu Windows
XP, ktera je posléze vystiidana obrazovkou
startujictho KDE. To je jisté dobra zprava
pro ty, kteti KDE prosttedi preferuji. Ten
kdo ma radéji GNOME a nechce se s KDE
szivat, muze zkusit instalovat GNOME
z FreeBSD portd, které jsou v PC-BSD pod-
porovany. Neni to vSak nic pro zac¢ate¢niky.
V zékladni instalaci PC-BSD neni pre-
dinstalovana spousta programi tak, jak
jsme zvykli z Linuxovych distribuci. Najde-
te zde programy na spravu systému, nékolik
her a dalsi bézny software jako je textovy
editor, prohlize¢ PDF soubort a podobné.
Pokud vam bude néktera aplikace scha-
zet, neni nic jednodussiho, nez si ji insta-
lovat. A pravé v tom tkvi sila PC-BSD.
Pro distribuci aplikaci a programi vyuzi-
va PBI balicku, které napadné pripomina-
ji MSI baliky zndamé z platformy Microsoft
Windows. Ze stranky www.pbidir.com si
stahnete pozadovanou aplikaci a dvojklikem
na stazeny soubor s ptiponou PBI spusti-
te jeji instalaci. PBI soubor v sobé obsahu-
je graficky instaldtor, na ktery jsme zvykli
z aplikaci pod Windows (instalace stylem
»dalsi, dalsi a je instalovano®). Velkou vyho-
dou tohoto zptisobu distribuce aplikaci je
i to, Ze nemusite fesit zavislosti bali¢k, pro-
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I Zadné reklamni triky, Photoshop opravdu instalovat jde.

toze PBI bali¢ek obsahuje vechny potieb-
né knihovny a podptirné programy.

Na vybér mame slusny repertoar pro-
gramu a aplikaci, i kdyz vybér je pochopi-
telné ponékud omezenéjsi, nez v ostatnich
distribucich s delsi historii. Musime vSak
Fict, Ze pro nés bylo velkym prekvapenim,
kdyz jsme mezi PBI balicky objevili instalaci
Microsoft Office 97 a Photoshop 7. Chvi-

li jsme byli na vazkach, zda-li nejde o vtip
anebo néjakou chybu, ale po podrobnéjsim
prozkoumani popisu zminovanych balikii
jsme zjistili, Ze jde o predptipravené WINE,
které je uzptisobeno tak, aby umoziiovalo
bezproblémovy béh téchto programu. Kdyz
spustite instala¢ni bali¢ek pro Office 97, tak
se instaluji potfebné soubory WINE a vytvo-
I se spoustéci ikony na plose a v menu.
Dale budete vyzvéni k vlozeni origindlniho
CD s Microsoft Office 97 a probéhne stan-
dardni instalace tohoto programu tak, jak
jsme zvykli z Windows. Po dokoncen insta-
lace mtiZete pouzivat programy z Microsoft
Office 97 ptimo v prostiedi PC-BSD tak,
jako by 8lo o program pro platformu BSD.
Stejny postup plati i pro aplikaci Photo-
shop 7. Jen je tfeba dodat, Ze musite dodrzet
verzi programu, protoze WINE je odladé-
no presné pro tyto konkrétni aplikace.

Lokalizace nejen pro Cechy

PC-BCD je lokalizovino do mnoha jazy-
ki a jednim z nich je i ¢e$tina. To ptiroze-
né potési kazdého, kdo nerad fesi neustalé
problémy s ¢eskymi fonty, klavesnici a dalsi-
mi drobnostmi, které stéZuji moznost pouzi-
ti daného systému pro plnohodnotnou préci.
Nelze vsak pocitat s tim, Ze vSechny instalova-
né programy budou plné lokalizovany do ces-
tiny. Nas osobné naptiklad potésilo to, Ze se
mezi PBI balicky objevily i ¢eské OpenOffice.
Licen¢ni ujednéni PC-BSD je velmi jed-
noduché a obsahuje pouze dvé klauzule,

které umoznuji kazdému pouzit a redis-
tribuovat PC-BSD podle potieby. PC-BSD
ma nicméné zakomponovany programy,
které podléhaji i jinym licenénim ujed-
nanim jako naptiklad GPL, LGPL, ISC

a podobné. I na tyto licence je tedy tfeba
brat ohled pti nakladani s timto softwarem.

Kompatibilita s Linuxem

PC-BSD poskytuje binarni kompatibilitu

s nékterymi dal$imi Unixovymi operaénimi
systémy vcetné Linuxu. Ma to hned néko-
lik praktickych diivodd. Tim hlavnim z nich
je, ze vam tato kompatibilita zajisti moZnost
provozovani komer¢nich aplikaci, které jsou
dodavany jen v binarni podobé pro Linux,
takze neni moznost je rekompilovat pro
BSD systémy. Je nutné dodat, Ze kompati-
bilita neni stoprocentni, a tak se muze stat,
Ze se néktera aplikace nebude chovat zcela
korektné.

Doporucujeme

Kazdému, kdo touzi po zméné operacni-

ho systému a neptestava ve svém hledani,
miizeme PC-BSD jen doporucit. Je to urcité
zajimavy systém a nabizi mnoho moznosti
jak pro znalé uzivatele, tak pro Gplné zaca-
te¢niky. To Ize demonstrovat na moznostech
instalace aplikaci. Zacate¢nik mize pouzit
PBI balicky, které mu pti tom zajisti plny
komfort. Znaly uzivatel se nespokoji s ome-
zenym vybérem PBI balicki a jednoduchy-
mi instalatory a bude chtit vice, napriklad

v podobé FreeBSD porti, v kterych lze nalézt
nepfeberné mnozstvi programi. Tento sys-
tém md ur¢ité budoucnost a to si jisté uvédo-
mila i spole¢nost iXsystems, kterd nedavno
ozndmila akvizici s PC-BSD, ptislibila vét-

§i prisun penéz a tim urychleni a zlepseni
budouciho vyvoje. O

Domovskd stranka projektu www.pcbsd.org
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Neriskujte
ztratu dat

Automaticka zaloha se
sitovym souborovym
serverem

ZyXEL

NSA-2400

IdedIni feSeni pro ukladani
velkych objem firemnich
dat, automatizovanou zalohu
a obnoveni ztracenych Ci
poskozenych soubor(.

V em je
ZyXEL lepsi-

> jednoduchd instalace

> prehlednd sprava zafizeni

> sofistikovany zalozni software

> podpora rozhrani 4x SATA
a 3x USB 2.0.

> tvorba virtuéiniho diskového
pole (RAID 0)

> automatické zrcadlenf
(RAID 1 mirroring)

> nejpokrocilejSiho zalohovani
(RAID5)

*19.990«e

* doporucena
koncova

cena
bez DPH

www.zyxel.cz
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ZABEZPECTE SIT
JEDNOU PROVZDY

Test Sidewinder Network Gateway Security Appliance

Co to vlastné je appliance? Pojdme se na tuto problematiku
podivat podrobnéji. Sidewinder Network Gateway Security
Appliance je zarizeni, které spojuje vsechny hlavni funkce pro
zabezpeceni internetového provozu do jednoho boxu.

pole¢nost Secure Computing se spe-

cializuje na bezpe¢nost podniko-

vych siti vice nez 20 let. K hlavnim
produktiim patii UTM Firewall Sidewinder
Network Gateway Security Appliance, jenz
patii mezi nejbezpec¢néjsi feSeni na trhu
diky souboru technologii ,,Zero-hour At-
tack Protections® Chrani pred znamymi
i nezndmymi hrozbami diky integrovanym
ochranam proti naruseni (IPS), proti virtim,
spywaru, spamu, phishingu a jinym zakei-
nym koédum. Sidewinder téz ochrariuje orga-
nizace pred riziky spojenymi s vyuZivanim
internetu a bezpecné rozsifuje moznosti
vzdaleného pristupu pres VPN sluzby a fize-
ny piistup. Souddsti je napojeni na globalni
inteligenci ,,IrustedSource®

Seznamte se bez podani ruky
Po zapojeni se spusti jednoduchy inicializa¢-
ni proces, ve kterém odsouhlasime licen¢ni
ujedndni a vyplnime nékolik dotazi (seriové
&islo, IP adresu externi a interni sitové kar-
ty, ¢i udaje o firmé). Zavérem nastavime
uzivatelské jméno a heslo. Po té odsouhla-
sime, zda chceme provedené zmény ulozit
a nasledné se provede automaticky restart
a zafizeni je pripraveno ke konfiguraci.

Pro ty z vas, ktefi potfebuji védét
trochu vice, je zékladem integrova-
ny operacni systém SecureOS chrané-
ny technologii ,,Type Enforcement, coz
je mechanismus povinné kontroly pfi-
stupu. V zasadé jde o striktni uplatnéni
»mandatory access control, tedy aplikace

Lubomir Papp

Pracuje ve firmé Outsourcing Solution jako
technicky konzultant. Je specialistou na HP
servery, zélohovani, sitovou bezpecnost

a Symantec Security.
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bézici v systému maji striktné definovany
pristup ke konkrétnim zdrojlim v systé-
mu bez ohledu na bézna unixova oprav-
néni, a zda-li je vlastnikem superuzivatel
(root) ¢i nikoli. Ty chrani Fizeni perifer-
nich jednotek, jadro a opera¢ni systém
i splnéni hackerskych snt: nepovolenému
pristupu ke zdrojiim (root access). Tim
nedovoli uto¢nikovi zneuzit jednu sluzbu
k pokoteni dalsi, zabranuje instalaci ,,zlo-
myslného“ softwaru ¢i spusténi utoku,
jehoz vysledkem je preplnéni vyrovnavaci
paméti nebo prevzeti a vyfazeni systému
diky vniknuti do zékladniho pfistupu.
Nastavbou je kontrola ptes applika¢ni
proxy i stavovd inspekce - filtrovani obsa-
hu od vrstvy 3 do vrstvy 7 OSI modelu.

Vitej v siti a pracuj

Instalace jako takova je bezobsluzna,
nechdme-li instala¢ni CD v mechanice,
provede se reinstalace. Tim nardzime na
podporu ,disaster recovery®. To znamena,
e dojde-li k zavazné poruse anebo jinému
druhu poskozeni (kradez, pozdr, ...), mate
pfi opétovné reinstalaci moznost, obno-
vit jiz nakonfigurované soubory ze zalo-
hy a tim minimalizovat dobu vypadku.
Samotna obnova je pak zalezitosti doslova
nékolika minut (asi 20 minut).

Dalsi vyhodou Sidewinderu je, ze
muzete mit k dispozici v§echny sluz-
by, které vyrobce poskytuje - jednotlivé
modely se tak lisi pouze vykonem, niko-
li funk¢né. Samotnd aktivace sluzby se pro-
vadi pouze zaddnim patti¢né licence.

Pro konfiguraci nam poslouzi
administratorskad konzole, kterou lze
instalovat prakticky na libovolny po¢i-
ta¢ zapojeny do firemni LAN.

Jen ve stru¢nosti si dale vysvétlime
zdkladni pojmy. Pracujeme se sitémi, tudiz
nds moc nezajima fyzické zapojeni, ale jak
mame jednotlivé segmenty pojmenova-
ny. Pfipojeni do internetu je zde pojmeno-
vané jako ,external, lokdlni komunikace
LAN je uvedena jako ,internal“ pripoje-
ni. Mizeme zde mit i pfipojeni do DMZ
VPN, LAN2 a podobné. To je dilezité pro
pochopeni, jak budeme déle konfiguro-
vat pravidla. Naskyta se otazka: ,,Pro¢ je
to takhle nastaveno?“ Divod je zcela pro-
sty, pfi definovani pravidel fikame, jaky
provoz z jedné sité muze jit na jinou sit.

To si ukdzeme dale pti definici pravidel.

Dale zde konfigurujeme DNS server, kte-
ry miize byt transparentni (dotazy se pre-
davaji na jiny DNS server), anebo mizeme
vytvofit tzv. ,Sidewinder Hosted DNS ser-
ver®. V tom to piipadé bude nas stroj fun-
govat i jako plnohodnotny DNS server. Jak
jiz byva u siti zvykem, miZzeme zde i defi-
novat routovaci pravidla, tj. vlastné to, kam
ma ta ktera sit pristup. Jako spravny firewall
ma jedno dtilezité pravidlo: zakazuje ves-
kerou komunikaci smérem do internetu.

Pravidla se museji dodrzovat
Po definici siti pfejdéme k upfesnéni pra-
videl, coz je zédklad. Ukazeme si, jakym
zpusobem se pravidla nastavuji a z ¢eho
se skladaji. Zakladnim stavebnim kame-
nem jsou zde ,Rule Elements“ (zdkladni
prvky pravidel), jez tvori sluzby (Services),
sitové objekty (Network objects), autoriza-
ce (Authentifikacions) a ¢asovy plan (Time
periods).

Pod ,,sifovymi objekty“ si predstav-
me skupinu IP adres (tfeba IP adresy
serveru) ¢i béznou stanici. U autoriza-
ce mame na vybér vSechny bézné pouzi-
vané metody. Casovy plan zase definuje,
kdy se maji jednotlivé pravidla apliko-
vat — nastavujeme hodiny i dny v tydnu.

Nyni, kdy jiz mame alespon stru¢ny
prehled, z ¢eho se budou jednotliva pra-
vidla sklddat, pristoupime k jejich defi-
nicim. Jak jsme se jiz zminili v Gvodu
¢lanku, posledni pravidlo je tim nejdi-
Podivejme se, jak se takové pravidlo sesta-
vuje a co vSechno tu miiZeme nastavit.

Pti jeho vytvareni definujeme
nézev a popis pro snadnéjsi orientaci



v pravidlech. Pak uréujeme, zda-li pravidlo
danou akci povoluje, zakazuje, ¢i dokon-
ce zahazuje. Déle definujeme ,,service

a time period® Volime, ktera sit je vycho-
zi a ktera cilova, jestli budeme pouzivat
NAT, nebo budeme provadét redirek-

ci (presmérovani). Nastavime autorizaci

a pripadné IPS. Velmi vhodné pti zavadé-
ni pravidel je zapinat auditovani. V pfipa-
dé, kdyz se nam nedari, jak bychom chtéli,
1ze prejit ze standardniho na ,,upovidany*
rezim, kde se ndm do logovaciho soubo-
ru budou psat vechny zdznamy. To na
druhou stranu cely systém pomérné citel-
né zatizi, proto tento mod doporudujeme
zapinat jen v pfipadé¢ feseni problému.

Opatiete aplikace ochranou

Po nastaveni zdkladnich pravidel se pustime
do konfigurace aplika¢nich ochran. Jednou
z nejrozsifenéjsich je ochrana HTTP. Zde jiz
kontrolujeme, co pfesné se ndm déje na por-
tu 80, a tak mizeme dikladnéji monitorovat
celou komunikaci. Samoziejmé lze definovat
zakdzané webové stranky a tfeba i to, povo-
lime-li Javu, prvky typu ,,Active X skripto-
vani a dalsi.

Pro kvalitnéj$i kontrolu nad ptistu-
pem na internetové stranky je mozné pro-
vést integraci URL filtrace s technologii
»SmartFilter, jejiz engine je pfimo inte-
grovan v http proxy Sidewinderu. V8echny
pozadavky na webové stranky tak nejpr-
ve projdou kontrolou dle webovych zasad
organizace s pouzitim denné aktualizo-
vaného kontrolniho seznamu (tj. Ize napt.
zakazat kategorie chat, internetova radia,
pornografie, spyware, nasili, ...) a nasled-
né jsou tyto pozadavky budto povole-
ny, odepreny, pozdrzeny nebo fizeny.

TrustedSource - globalni
inteligence vas ochranuje
Technologie klasickych, na signaturach
zaloZenych, IPS nebo antispamovych fe$eni
vyuzivajicich ,bayesovské filtry“ byly jesté

nedéavno efektivni, ale Gto¢nici a spammeti
nasli nové cesty, jak obchdzet dokonce tyto
robustni ochrany. ,,TrustedSource Reputati-
on Service“ je zcela novy zpiisob boje pro-
ti hrozbdm, kdy je upfednostiiovan systém
globalnich informaci o divéryhodnosti
odesilateli pred lokalnim fe$enim v tradi¢-
nim duchu heuristickych a jinych analyz,
které prestavaji mit pozadovanou ucinnost.
»IrustedSource® pouziva ohodnoceni repu-
tace systémtl, které pristupuji, komunikuji
¢i mailuji se zdroji v nadi siti a dokdze tak
odchytit i nezndmé ttoky.

Dalsi funkce
a schopnosti firewallu

Sidewinder dale nabizi ochranu VoIP pro-
vozu aplika¢nimi proxy pro SIP a H.323,
split server ochrany pfimo na firewallu, jako
je »Secure MAIL® Stejné jako u HTTP, tak
u SMTP komunikace Ize pak provést i integ-
raci s ,IrustedSource®.

Poslednim ,,pdnem na holeni“ je sku-
pina ,,Maintenance®. Zde nastavujeme
administratorské ucty a vytvarime certifi-
katy pro bezpecnou komunikaci. Dilezitou
polozkou je konfigurace zélohy (Configu-
ration backup), kam by mél zavitat kaz-
dy sprévce tohoto systému a vytvorit si tu
jiz vySe popsany ,disaster recovery bac-
kup“ a nasledné pravidelné bézné zalo-
hy systému. Ddle tu nastavujeme Casové
pasmo, licence, konfiguraci DNS serve-
ru a mail serveru. Instalaci aktualiza-
ci, vypnuti systému a nastaveni UPS.

Zaznamenejme si udalosti

A7 na uplny konec jsme si schvalné necha-
li otazku monitoringu. Nemdme-li totiz
kontrolu, jak se systém chova a co déla,
stavame se tak trochu bezzubymi. A zde
mame k dispozici jen zdkladni kontro-

lu stavu systému sledujici vytizeni CPU,
diski, paméti, kolik je otevienych spojent,
jaky je stav siti a aktudlni ,naruseni“ pod-
le protokolu nebo zavaznosti. Z ptikazo-

vého fadku pfimo na stanici pak mazeme
pomoci ruznych preddefinovanych filtrii
vycist daleko vice informaci i o historii
provozu. Vyrobce ale slibuje integraci do
GUI v nejblizéi softwarové aktualizaci, coz
shledavame jako krok kuptedu.
Rozsifujicim fe$enim, jez se doslo-
va nabizi, je moznost obohatit Sidewinder
o modul ,,SecurityReporter® vychazejici
z ,EIQ Network Security Analyzeru, ktery
nabizi bezpe¢nostnim odbornikiim nepo-
stradatelnou sluzbu sjednoceni stovek hlase-
ni a logh z mnoha systému do jednoho, a to
v redlném case. To jim bezesporu usnadni
identifikaci ¢innosti hackert, vird ¢i spamu
a s tim spojeného naruseni bezpecnosti.

Kvalitni podpora

Vzhledem k moznostem, které toto zafi-
zeni skytd, i rozumné cenové politice se
Sidewinder stavé idealnim feSenim pro
stiedni i vét$i spole¢nosti. Zvlasté jsme oce-
nili kvalitu technické podpory, kterd nase
postiehy a dotazy obratem resila.

Jak jiz bylo zminéno, zafizeni se
dodévé instalované jako ,,appliance®
Cena nejmensiho modelu se v§im v$udy
se pohybuje okolo 50 000 K¢ bez DPH
a licen¢né dokaze chranit neomezeny
pocet uzivateltl. Vechny typy disponu-
ji ochranami pro SMTP a DNS integro-
vanymi vlastnimi ,split servery“ a to
v zakladni cené. V§echny modely mohou
byt nasazeny ve ,fail over clusteru® pro
dosazeni vysoké dostupnosti sluzeb
(SLA) a lze je téZ doplnit o pfidavné
moduly antivirus a antispyware, antispam
a antiphishing, IPS modul, URL Filtering,
TrustedSource a SSL $ifrovani. Jednotli-
vé konfigurace se tak lii pouze vyko-
nem, nikoli funk¢né, coz je velmi férovy
ptistup. Zaruka obsazena v zdkladni cené
zafizeni je 3 roky, standardni servis je
nasledujici pracovni den. Lze si vSak pri-
platit za opravu do 4 hodin u zékaznika,
ptipadné prodlouzit zéruku na 5 let. O
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510D

1100D

Ethernet rozhrani zaklad/max/ (opt)
Pocet uzivatel

Doporuéeny poéet uzivatelt

small 1U enterprise 1U

110D 210D 410D
mini 1U mini 1U small 1U
4-10/100 4 -10/100 4/6-10/100 (4)
Neomezen Neomezen Neomezen

Mensi firma do
75 uZivatel

Mensi firma do
150 uzivatelu

Stiedni firma do
300 uzivatel

Maximum odchozich IP adres 100 200 400
Pocet modulii aplika¢nich ochran 1 (max. 3) 2 (max. 3) 1 (max. 3)
HW upgrady 2 moznosti 1 moznost 2 moznosti
RAID - - -
Napajeci zdroj jeden jeden jeden
Propustnost pro paketovou filtraci (TCP) 150 Mb/s 180 Mb/s 275 Mb/s
Soucasna spojeni 10000 + 50 100
Propustnost pfi aplikacni kontrole 100 Mb/s 140 Mb/s 230 Mb/s
IPSec AES propustnost « spojeni 60 Mb/s « 75 80 Mb/s - 125 160 Mb/s - 200

4/6 Gigabit (4)
Neomezen

Stfedni firma do

8/14 Gigabit (4)
Neomezen

Stfedni/velka

8/20 Gigabit (6)
Neomezen

Velka spole¢nost

600 uzivatel spole¢nost
700 Neomezeno Neomezeno
2 (max. 3) 2 (max. 4) 2 (max. 4)
1 moznost 1 moznost 1 moznost
- RAID 1 RAID 5
jeden jeden/volitelné redundantni
i redundantni
650 Mb/s 1,6 Gb/s 2,6 Gb/s
500 1000000 1600 000
250 Mb/s 1,2 Gb/s 1,8 Gb/s
160 Mb/s « 250 240 Mb/s - 350 350 Mb/s - 500
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