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Softwarovy audit Dalkia Ceskd republika, a.s.

Dalkia Ceskd republika, a.s. vyznamny vyrobce a distributor tepelné ener-
gie, s poctem pres 1000 aktivnich koncovych zafizeni se rozhodl pro zave-
deni evidence soffwarovych licenci, provedeni kompletniho sofftwarového
auditu a ndsledného zavedeni procest udrzeni dosazeného stavu licenéni
Cistoty.

Z&kaznik se diky auditu dozvédél presny a uceleny stav vyuziti softwarovych
licenci, pfesnou strukturu a pocty koncovych zatizeni, definice problémo-
vych oblasti, cesty pfedchdzeni moznych problému nastavenim procest
pro fizeni oblasti IT vnitropodnikovymi smérnicemi.

Situace

Skupina Dalkia podniké v Ceské republice od roku 1992 a zaméstndavd zde

2 700 lidi. Je vlastnéna svétovym lidrem v oblasti environmentdinich sluzeb
skupinou Veolia Environnement a skupinou EDF. Dalkia Ceskd republika, as. je
fradi¢nim vyrobcem a dodavatelem tepla pro méstské aglomerace. Hiavnim
pfedmétem podnikdni Dalkia Ceskd republika, ass. je vyroba a rozvod tepla a
vyroba elektfiny. Formou ddlkového vytdpéni zdsobuje tepelnou energii vice
nez 260 000 domdcnosti v Ceské republice.

V siti spolecnosti je evidovdno cca 1000 pocitacd podléhajicich auditu a mimo
sit je priblizné 30 zafizeni. Na zafizenich je v drtivé vétsiné nainstalovan operacni
systém MS Windows XP Professionall.

Spole&nost Dalkia Ceskd republika, a.s. je rozdélena na jednotlivé lokality, pfi-
&emz tyto jsou rozmistény po celé Ceské republice.

Vzhledem k neustdlému rlstu spolecnosti se vytvorila potfeba Ucelné a efektiv-
né spravovat IT majetek spolecnosti zejména pak softwarové licence. Do roku
2007 si oddéleni IT vedlo viastni evidenci softwaru a hardwaru. Tato evidence se
jevila jako nedostacujici a taktéz neumoziovala kontfrolu skutecného nainstalo-
vaného softwaru. Spole&nost md& nové naimplementovany systém Alvao Asset
Management ve verzi 5.6.

Ve spolecnosti jsou zavedeny predpisy a postupy zdvazné pro jednotlivé od-
déleni a to vidy ve formé fizené dokumentace. Oddéleni IT nemd zpracovdnu
komplexnéjsi smérnici ani spravu procesu pro fizeni prostfedkd IT.

Standardni nastaveni prav uZivateld je na Urovni End User. Viy$§i opravnéni mé
pouze cca 10 administratord rozmisténych po viech lokalitdch spolec¢nosti.
Vzhledem k neexistenci pfesné evidence softwarového majetku je predpokid-
ddn neprehledny stav v zakoupenych a pouzivanych softwarovych licenci.

Prehled Feseni

Zemé: Ceskd republika

Odvetvi: Vyroba a distribuce tepel-
né energie

Profil zakaznika: Skupina Dalkia
podnika v Ceské republice od roku
1992 a zaméstnava zde 2 700 lidi. Je
viastnéna skupinou Veolia Envi-
ronnement a skupinou EDF. Dalkia
Ceskd republika, a.s. je tradiénim
vyrobcem a dodavatelem tepla pro
meéstské aglomerace.

Velikost spolecnosti: 1100 koncovych
zafizeni véetné serverd

Vychozi stav: Nedostacujici eviden-
ce IT prostredkl a zejména soft-
warvych licencri pro stdle rostouci
spolecnost a z foho vyplyvajici
neprehledny stav softwarového
majetku.

Reseni: Zakaznik se rozhod! pro
zavedeni evidence softwarovych
licenci, provedeni kompletniho
softwarového auditu a nasledného
zavedeni procest udrZzeni dosaze-
ného stavu licenéni Eistoty.

Hlavni prinosy reseni:

e Zprehlednéni viastnénych a
pouzivanych licenci — odstranéni
pravnich rizik a vicendkladd.

o Zvyraznéni kritickych mist v fizeni
softwaru.

e Smérnice jako ucinny ndstroj k fi-
zeni vyuZivani prostiredkd IT.

e Podchyceni poctu a obsahu virtu-
dlnich stanic.

e Rizeni seznamu koncepc&niho
softwaru.

e Upresnéni zakonnych poZadavki
na dobu archivace nabyvacich
dokladd.
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Cil sluzby
Provedeni softwarového auditu na véech pocitacich platformy Windows v&etné

serverd téze platformy. V r&dmci rozsahu auditu zjisténi nainstalovaného softwaru,

porovndni s viastnénymi licencemi a ndsledné ziskdni pIné kontroly nad obsa-
hem nainstalovaného softwaru.

Zpracovani a zavedeni procesni smérnice v oblasti ICT, kterd bude zahrnovat
minimdiné ndsledujici body:

e Definice odpovédnosti koncovych uZivateld za svéfené prosttedky ICT
vCetné software.

o Definice pravomoci oddéleni IT v procesech nutnych pro udrzeni stavu
software managementu po skonceni softwarového auditu.

e Zakotveni povinnosti zpracovdni soffwarového auditu pro nové pridruze-
né &asti.

o Zakotveni povinnosti periodického opakovdni kompletniho softwarového
auditu a vymezeni obsahu a frekvence reportl do vyssich organizacnich
struktur.

e Rizeni oblasti virtualizace - seznam a podminky pouZiti povolenych apli-
kaci pouzitelnych u konkrétnich uzivateld (administrétord).

Vyhotoveni specifikacnich listd k auditovanym pocitactim.

Po prvnim vyhodnocovacim kole 951 zarizeni

free soft ostatni software | celkem
Koncepcni 300 642 942
Nekoncepéni 74 79 153

Doplnéni a dpravy knihovny sw vzor( auditovaciho ndstroje - provadéné vyrobcem
auditovaciho nastroje a auditorem

Rozhodné definice 37

Vyfazovaci definice 65

Nerozpoznané zédznamy v registrech | 483

Po druhém vyhodnocovacim kole 1093 zarizeni

free soft ostatni software | celkem
Koncepcni 319 764 1083
Nekoncepéni 90 92 182

Profil partnera:

Spolecnost Outsourcing Solution,
s.r.0. patfi k nékolika malo firmam na
ceském frhu, které maji kompetenci
Software Asset Managementu od
spolecnosti Microsoft. Zavadi systém
managementu IT dle metodiky ITIL a
normy ISO/IEC 19770-1:2006 - Soft-
ware Asset Management.

Metodika OS je schvalena nezdvis-
lym soudnim znalcem pro oblast
kybernetiky.
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Reseni

Pro provedeni kontrolni ¢innosti bylo vyuZito auditovaciho ndstroje, ktery je ve
spolecnosti Dalkia Ceskd republika, a.s. naimplementovdn. Jednd se o systém
Alvao Asset Management (ddle jen ,ALVAO") ve verzi 5.6 od spolecnosti ALC,
s.r.o. Zminény software slouZi jako evidencni a auditovaci ndstroj, pro sbér a
vyhodnoceni auditnich dat a podkladi.

Software ALVAQO je v soucasné dobé& mozno s malymi provoznimi problémy
vyuzit jak pro provedeni softwarového auditu, tak i pro efektivni evidenci softwa-
rového a hardwarového majetku. Komunikace jednotlivych zafizeni s ALVAO je
v cca 90% bez problémd. ALVAO je nastaveno na neustdly prlbézny sbér dat
ze zafizeni zahrnutych v doméné spole&nosti Dalkia Ceskd republika, a.s. Forma
sbéru dat je zvolena pro celou sif na bezagentovy sbér dat.

Prlbéh softwarového auditu véetné nastaveni zakladnich procesl byl rozdélen
na 4 dil¢i etapy. V prvni etapé se ovérovala funk&nost auditovacino ndstroje, pro-
bihaly Gvodni konzultace, prebirdni a kontrola nabyvacich dokladd a souvisejici
dokumentace. Po provedeni prvniho sbéru dat byly vkidddny nabyvaci doklady
do auditniho systému, jejich identifikace jako licence a eventudini provézdni

s hardwarem. Ze seznamu software nalezeného v siti spolec¢nosti byl po kon-
zultacich vytvoren seznam koncepéniho softwaru. Prvni etapa byla pozname-
ndna velkou ¢asovou ndroénosti na sbér dat, kterd byla mimo jiné zpUsobena i
strukturou rozmisténi auditovanych zafizeni a jejich pouze cdasteEnému propoje-
ni. Druhd etapa zahrmovala zpracovdni (kontrola spravnosti a Gplnosti doklad(
v&etné zavedeni do auditovaciho ndstroje) veskerych predloZzenych nabyvacich
dokladd a prvniho vyhodnoceni licenéni istoty. Treti etapa se skiddala z meto-
dické podpory dohleddvani nabyvacich dokladd, konzultaci ke zjisténému stavu
a ndvrhu ndpravnych opatfeni. Rovnéz byla konzultovdna vytvarend zékladni
smérnice k vyuzivani prostfedkd IT, véetné popist procest. BEhem tieti etapy byl
proveden kontrolovany sbé&r auditnich dat. Ctvrtd etapa byla tvofena zejména
vyhodnocenim auditnich dat, korekei vysledkl auditniho ndstroje, aktualizact
seznamu koncepcniho soffwaru a tvorbou auditni zprdvy.

Na centrdini Urovni spolecnosti byla dosazena vysokd mira spoluprdce se
zakaznikem, kterd nejenze byla velmi efektivni, ale probihala ve velmi pratelské
atmosfére. Diky peclivé vedené drivejsi evidenci se podaiilo relativné jednodu-
Se prokdzat legalitu velké Edsti pouzivaného softwaru. Bohuzel tato evidence
zahrnovala pouze nékteré druhy softwaru a pouze vybrané lokality spole&nosti.
Druhym vzniklym Uskalim byl fakt, Ze origindly nabyvacich dokladl starsi 10 let
byly jiz z velké Cdsti skartovdany. Tato skutec¢nost se vyrazné projevila u takovych
druhd softwaru, kde bylo vyuZito vicendsobnych upgradl s delsi histori,

——

Kontakty:

Zakaznik

Dalkia Ceskd republika, a.s.
Adresa: 28. fijna 3123/152,
Ostrava, PSC 709 74

Tel. 596 609 111

Email: info@dalkia.cz
http;//www.dalkia.cz

Partner

Outsourcing Solution, s.r.o.
Adresa: Stankova 18a,
Brno, PSC 602 00

Tel. 538 728 750

Emai: it@outsourcing.cz
http.//www.outsourcing.cz
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Pfinosy Citace

., Pri zvaZovani tohoto projektu bylo
nasim hlavnim cilem nastartovat
kvalitativné novou etapu pristupu ke
Zeného stavu. Po provedeni auditu a zavedeni procesu specifikovanych ve spravé a vyuZivani SW ve spoled-

Hlavnim pfinosem pro zdkaznika je zpfehlednéni situace v fizeni softwarového
majetku a vytvoreni Ucinného ndstroje na zlepsovdni nebo udrzovdani dosa-

smérnici je snadné odhalit kritick& mista a predchdzet tak véemoznym rizikdim nosti Dalkia Ceskd republika a to se
v plné mife podarilo.”,

Eva VoInd, vedouci dtvaru IT,

Dalkia Ceskd republika.

a eventudinim vicendkladlm. S tim souvisejici jsou i odhalené nevyuZivané
licence a rezervy v ndkupech pouzivanych licenci. Pfesnd a véasnd informace
o stavu softwaru je nutnou podminkou pro spravné rozhodovdni o vyhodnych a
zdroven potfebnych ndkupech novych licenci. VyuZiti starych a nepotfebnych
licenci jako podkladd pro cenové zvyhodnéné upgrady softward.
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Rovneéez je umoznéno efektivni rozhodovani o pfesunech volnych licenci v ramci 2 . i
=

spole¢nosti do jiné lokality. Etﬁ-kﬂ- I'EF' U b| I ka
Nespornym piinosem je i stoprocentni upfesnéni poctu a struktury spravova-

nych zafizeni, véetné jejich uzivatell. Do sprdvy se tak dostdvd i oblast virtudl-
nich stanic, kterd nebyla zatim podchycena vibec.

Pro specifické potteby zdkaznika byly upraveny i formuldie specifikacnich listd
a preddvacich protokold a fim bylo dosazeno i podstatného kroku k pfenesenti
odpovédnosti na konkrétni koncové uzivatele.

Diky analyzam licencnich podminek je vzdy sprdvné postupovdano pfi instala-
cich a ndsledném vyuzivani softwaru.

Diky schvdlenému seznamu koncepcéniho softwaru je vzdy viem administrdto-
rdm umoznéno bez dalsich ndrokd fidit nainstalovany software.

Byly zavedeny pravidelné vnitini audity a prlbézné sbéry dat pro dosazeni
Uc¢inného fizeni a udrzovdni aktudinich informaci a stavu licenéni Cistoty.
Zavedenim standardizovaného pozadavku na zménu se zjiednodusuje prace
pracovnikd IT.

Upfesnéni zdkonnych pozadavkl na dobu archivace nabyvacich dokladl
zamezi budoucim problémim s prikaznosti legality nabytého softwaru.
Z&kladni smérnice k vyuzivani prostfedkd IT stanovuje pravomoci a odpoved-
nosti Utvaru IT a timto vymezuje presnéji pozici Utvaru ve strukture celé spolec-
NoSsti.

Dosazenim stavu licenéni Cistoty a Upiného efektivniho fizeni softwarového ma-
jetku se vyrazné zvysuje i bezpe&nost pocitacové sité a také se eliminuji pravni

rizika z pouZiti nelegdinino softwaru.




